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“Cyberbezpieczenstwo w praktyce — jak chroni¢ firme przed
realnymi zagrozeniami?”
termin: 13 lutego 2026 r., godz. 09.00 — 12.00, online

Prowadzgcy — Tomasz Sidor, Prezes Zarzqdu Instytut Antrotech Sp. 7 o.0. - Zarzgdzenie instytucjq wykonujgcg
opinig i ekspertyzy z zakresu informatyki Sledczej, cyberbezpieczenstwa oraz antropologii  sgdowej.
Prowadzenie zaje¢ W Lubelskiej Akademii WSEI z zakresow: cyberbezpieczenstwo, informatyka sledcza (z elementami
akademii AXIOM), informatyka kryminalistyczna, bezpieczenstwo systemow informatycznych, praktyczne aspekty
cyberbezpieczenstwa w organizacji, zarzqdzanie bezpieczenstwem informacji, testy bezpieczenstwa.

13.02.2026r., online

9.00-9.10 Otwarcie spotkania
Marta Puczyk, Enterprise Europe Network, Lubelska Fundacja Rozwoju

Oferta sieci Enterprise Europe Network
Omowienie agendy
Krotka ankieta wstepna — badanie poziomu wiedzy uczestnikow
Ustalenie zasad komunikacji podczas webinaru
9.10 — 12.00 Krajobraz cyberzagrozen w 2025 roku

 Aktualne statystyki cyberatakéw na polskie firmy

* lle kosztuje cyberatak? Realne straty finansowe 1 wizerunkowe

* Najczestsze wektory ataku: e-mail, strony www, media spoteczno$ciowe
« Kto jest celem? Dlaczego MSP sa szczeg6lnie narazone

Przyklad praktyczny: Analiza glosnego incydentu z ostatnich miesigcy — CO
poszto nie tak i jak mozna byto temu zapobiec

Phishing i socjotechnika — najwi¢ksze zagrozenie

* Rodzaje phishingu: e-mailowy, SMS (smishing), telefoniczny (vishing)
* Spear phishing 1 ataki ukierunkowane

* Jak rozpozna¢ fatszywy e-mail? Czerwone flagi

* Podejrzane zalaczniki 1 linki — na co zwraca¢ uwage

Interakcja z uczestnikami — Scenariusze szkoleniowe

Hasla, uwierzytelnianie i ransomware
Hasta 1 uwierzytelnianie:

* Dlaczego ,,Firma2024!" to zle hasto?

* Zasady tworzenia silnych haset
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* Menedzery hasel — praktyczne wdrozenie (Bitwarden, 1Password, KeePass)
* MFA/2FA — uwierzytelnianie dwusktadnikowe jako standard

Ransomware — szantaz cyfrowy:

* Jak dziata ransomware? Mechanizm ataku krok po kroku
* Co robi¢, gdy ekran pokazuje zadanie okupu?

* Strategia backupu 3-2-1

Interakcja — Scenariusz szkoleniowy

Bezpieczenstwo pracy zdalnej i hybrydowej

Czy praca zdalna jest bezpieczna?

* Zagrozenia: niezabezpieczone sieci Wi-Fi, prywatne urzadzenia, wspotdzielone
komputery

* VPN — co to jest i dlaczego jest niezbedny

* Polityka BYOD (Bring Your Own Device)

* Szyfrowanie dyskow i1 komunikacji

Jak przygotowac¢ bezpieczne stanowisko pracy zdalnej:
* Lista kontrolna dla pracownika

* Separacja danych firmowych 1 prywatnych

* Aktualizacje systemu i oprogramowania

Interakcja — Scenariusze szkoleniowe

Praca z Al, zglaszanie incydentow i podsumowanie

Praca z Al — nowe wyzwania:

* Ryzyko wycieku danych przy korzystaniu z ChatGPT i podobnych narzedzi
* Deepfake i syntetyczne media — nowe narzedzia oszustow

* Zasady bezpiecznego korzystania z Al w firmie

Zglaszanie incydentow:

* Dlaczego szybkie zgloszenie jest kluczowe?

* Komu zglasza¢? Procedura wewnetrzna

* CERT Polska — kiedy i jak zgtaszac¢

* Obowiazki wynikajace z RODO 1 ustawy o KSC

Audyt wewnetrzny — na co zwrdéci¢ uwage:
* Szybka lista kontrolna (10 punktéw) do samodzielnej oceny
* Najczestsze luki w zabezpieczeniach MSP

Zakonczenie:
* Podsumowanie kluczowych wnioskow
* Sesja pytan 1 odpowiedzi (Q&A)
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